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Anotácia 
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ucelenú informácii o technológii, právnej úprave a možnostiach využitia elektronického 
podpisu. Objasňuje princípy, na ktorých je založený digitálny podpis – symetrická, 
asymetrická kryptografia, HASH funkcia. Vysvetľuje používanú terminológiu – 
certifikát, certifikačná autorita, atď.. Porovnáva legislatívnu úpravu elektronického 
podpisu v Českej republike a na Slovensku. Poskytuje návod získania certifikátu a jeho 
inštaláciu. Na konci poukazuje na možnosti využitia elektronického podpisu.   
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ÚVOD 
 
Nachádzame sa v dobe, keď stále viac do nášho života zasahujú informačné technológie 
a internet. Čoraz viac komunikujeme elektronicky. K rozvoju tejto komunikácie 
prispievajú tak znižujúce sa náklady na pripojenie do internetu, ako aj fakt, že sa stále 
zvyšuje počet služieb, ktoré sú poskytované cez internet. Máme možnosť relatívne 
lacno a rýchlo získať nepreberné množstvo informácií, komunikovať, nakupovať, 
zabávať sa, atď. Klasickú poštu už pomaly vytlačila elektronická.   
Komunikácia prostredníctvom počítačov je jednoduchšia, pretože poskytuje možnosť 
elektronické dokumenty relatívne ľahko upravovať, kopírovať, prenášať či skladovať. 
Ak chceme ale nahradiť papierové dokumenty elektronickými, musíme vyriešiť 
problémy ako zabezpečiť, aby dáta boli chránené a nikto cudzí sa k ním nedostal, alebo 
ich nejak inak nezneužil. Pretože, ako som už spomenul elektronické dokumenty možno 
ľahko a čo je dôležité nepozorovane modifikovať, čím môže nastať mnoho zložitých 
situácií. Jedným z nástrojov ako zabezpečiť bezpečnosť elektronických dokumentov 
a tým predísť ich prípadnému zneužitiu, je elektronický podpis. A čo je dôležité 
elektronický podpis zaručuje, že ho skutočne poslala, vytvorila, či podpísala konkrétna 
osoba a dokument sa medzitým nezmenil.  
Elektronický podpis sa v posledných rokoch dostáva čoraz viac do povedomia 
verejnosti. Ale väčšina ľudí nevie, čo si má pod pojmom elektronický podpis predstaviť 
a mnohí si myslia, že elektronický podpis je len oskenovaný vlastnoručný podpis. Čo 
samozrejme vôbec nie je pravda.  Aj preto som sa snažil túto prácu spracovať tak, aby 
som umožnil aj tým, ktorý nemajú znalosti v oblasti IT pochopiť princípy, na ktorých 
elektronický podpis stojí a poukázať na možnosti, aké sa pri jeho použití ponúkajú.  
Elektronický podpis má pred sebou sľubnú budúcnosť a je len otázka času, kedy sa 
začne využívať vo väčšej miere. Verím, že to nepotrvá príliš dlho.  
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1. VYMEDZENIE PROBLÉMU A CIELE PRÁCE 
 
1.1. Vymedzenie problému 
 
Elektronický podpis je technológia, ktorá tu nie je až tak dlho. Rozvoj jeho použitia 
nastáva až v posledných rokoch. Prijali sa potrebné zákony do legislatívy, čím sa 
vlastne zrovnoprávnil zaručený elektronický podpis s podpisom vlastnoručným. Tak sa 
to deje v celej Európskej únii a prakticky na celom svete. A to nám zabezpečuje 
možnosť bezpečne elektronicky komunikovať po celom svete 
Zaručený elektronický podpis poskytuje obom zúčastneným stranám funkcie, ktoré s 
vlastnoručným podpisom dosiahneme len veľmi ťažko. Zaručuje totižto integritu 
podpísanej správy, tým pádom má príjemca istotu, že správa sa od momentu podpísania 
nezmenila. Je teda zrejmé, že zaručený elektronický podpis prináša do súkromného, ako 
aj do verejného sektora nové kvality a perspektívy. 
 
1.2. Ciele práce 
 
Cieľom práce bolo vytvoriť dokument, ktorý poskytne potrebné informácie o  
technológii elektronického podpisu, jeho právnej úprave a nakoniec možnostiach jeho 
využitia. To všetko so zameraním na širokú neinformovanú verejnosť. Ukázať týmto 
ľuďom, že elektronického podpisu sa nie je prečo báť. Ďalším cieľom bolo popísať 
proces získania elektronického popisu respektíve kvalifikovaného certifikátu a jeho 
následnú inštaláciu a taktiež možnosti jeho zabezpečenia proti zneužitiu.  
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2. TEORETICKÉ VÝCHODISKA PRÁCE 
 
2.1. Technologická stránka elektronického podpisu 
 
Na to, aby sme pochopili technológiu respektíve princíp, na ktorom je založený 
elektronický podpis, je potrebné najprv sa oboznámiť so základnými princípmi 
šifrovania elektronických dát. Preto by som v tejto kapitole rád vysvetlil niektoré 
základné pojmy dôležité na pochopenie tejto problematiky.  
Ľudia sa už od pradávna snažili rôznymi spôsobmi šifrovať alebo ukrývať tajné 
informácie. Vymýšľali rôzne tajné abecedy a sem niekde siahajú počiatky šifrovania. 
Šifrovanie sa používalo a používa v rôznych oblastiach ľudskej činnosti. Napríklad 
veľký význam má v armáde (potreba utajiť rôzne vojenské tajné dokumenty). Rozvoj 
šifrovania nastal práve vďaka potrebe utajovať vojenské dokumenty a to hlavne počas 
obidvoch svetových vojen. No a ďalší masový rozvoj šifrovania sledujeme s nástupom 
moderných výpočtových techník a počítačov. 
 
2.1.1. Kryptografia  
 
Cieľom kryptografie je navrhovať šifrovacie systémy tak, že po zašifrovaní správy je 
možné ju poslať „nebezpečným prostredím“ s tým, že jej obsah ostane utajený. Obsah 
správy rozlúšti len osoba k tomu určená – jej adresát. Naproti tomu kryptoanalýza 
skúma spôsob ako zašifrované správy dešifrovať – skúma spôsob a metódu šifrovania 
správ. Obe tieto vedné disciplíny zahŕňa vedný obor kryptológia. 
K tomu, aby sme utajili správu, nám teda pomáha šifrovanie.  Zjednodušene je šifra 
matematická metóda, pri ktorej za pomoci znalosti šifrovacieho kľúča prevedieme 
čitateľný text do nečitateľnej (zašifrovanej) podoby. Pričom šifrovací kľúč je časť 
informácie, ktorá určuje postup (metódu) šifrovania. Aby sme mohli v budúcnosti tento 
zašifrovaný text previesť znova do čitateľnej podoby, je pre nás nutné okrem použitého 
šifrovacieho algoritmu poznať aj tento šifrovací kľúč. A tu sa dostávame k jadru 
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problému, väčšinou nie je problém správu zašifrovať, ale problémom je udržať 
v tajnosti respektíve bezpečne odovzdať šifrovací kľúč adresátovi.  
V zásade rozoznávame dve základné šifrovacie technológie  – a to šifrovanie s tajným 
kľúčom (symetrické šifrovanie) a šifrovanie s verejným kľúčom (asymetrické 
šifrovanie).   
Symetrické šifrovanie 
 
Symetrické šifrovanie je postup, pri ktorom používajú všetky zúčastnené strany jeden 
rovnaký kľúč na šifrovanie aj dešifrovanie. Postup šifrovania je úplne jednoduchý, keď 
pomocou šifrovacieho kľúča zašifrujeme text a v prípade potreby ho s ním aj 
dešifrujeme. Výhodou tohto šifrovacieho algoritmu je jeho rýchlosť a nízka výpočtová 
náročnosť. Naproti tomu jeho hlavná nevýhoda sa skrýva v utajení zdieľaného 
šifrovacieho kľúča. Stačí, ak čo i len jeden zo zúčastnených subjektov neutají šifrovací 
kľúč a útočníkovi nič nebráni v dešifrovaní všetkých šifrovaných správ.  
 
 
Obrázok č. 1: Šifrovanie správ symetrickou šifrou    Zdroj: (34) 
 
 
Symetrické šifry sa delia na prúdové a blokové: 
Prúdové šifry spracovávajú otvorený text po jednotlivých bitoch, teda zašifrujú každý 
bit zvlášť a podobne tak pri dešifrovaní. K najznámejším patria RC4, FISH.  
RC4 navrhol v roku 1987 Ron Rivest a v roku 1994 bol zverejnený jej zdrojový kód na 
internete neznámym autorom. Vstupom je kľúč voliteľnej dĺžky (až 256 bajtov). Princíp 
šifry je podobný miešaniu kariet – je založený na miešaní bytov kľúča spojených 
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s permutáciou kľúča. V súčasnosti je RC4 jednou z najpoužívanejších šifier pre internet 
a komerčné využitie napr. v SSL (protokol na bezpečnú komunikáciu s internetovými 
servermi), v produktoch Microsoft Office, Louts Notes, atď..  
Blokové šifry, ako už hovorí názov, rozdelia text na bloky, ktoré sú rovnakej veľkosti. 
Pričom posledný blok sa dopĺňa na potrebnú veľkosť nejakým charakteristickým 
reťazcom (napríklad nulami, alebo 1010, ...).  Väčšinou sa používa 64 bitový blok. 
Najznámejšími sú DES (Data Encryption Standard), 3DES (TrippleDES), IDEA, 
Blowfish, Twofish a ďalšie.  
DES vyvinuli v laboratóriách IBM v sedemdesiatych rokoch a v roku 1977 sa stal 
štandardom pre šifrovanie v USA. 64 bitov textu je šifrovaných na 64 bitov šifry. Kľúč 
je 64 bitový, ale každý 8 bit je kontrolný, čiže je nakoniec kľúč len 56 bitový. V 
súčasnosti je táto šifra považovaná za nespoľahlivú. Navyše boli odhalené slabiny, ktoré 
ďalej znižujú bezpečnosť šifry. Vďaka tomu je možné šifru prelomiť útokom hrubou 
silou za menej než 24 hodín. Aj preto bola vyvinutá zosilnená varianta 3DES, ktorá je 
trojnásobnou aplikáciou šifry DES. Táto šifra už pracuje s kľúčom dĺžky 168 bitov. 
DES je jednou z najnapádanejších šifier a oproti novším algoritmom, ako napríklad 
AES (Advanced Encryption Standard) ďaleko pomalší a tak sa postupne prestáva 
používať. 
Asymetrické šifrovanie 
 
Na rozdiel od symetrického šifrovania pri asymetrickom šifrovaní používame namiesto 
jedného kľúča hneď kľúče dva respektíve tzv. kľúčový pár, zložený z verejného 
a súkromného kľúča. Verejný kľúč je určený k voľnému šíreniu a disponujú s ním 
všetky osoby s ktorými užívateľ komunikujeme. Zatiaľ čo súkromný kľúč, ten si musí 
(mal by) jeho vlastník utajiť, proti prípadnému nevyžiadanému zneužitiu.  
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Obrázok č. 2: Šifrovanie asymetrickou šifrou        Zdroj: (34) 
 
Tento kľúčový pár použijeme nasledujúcim spôsobom: Pomocou nášho verejného kľúča 
zašifrujeme (respektíve osoba, ktorá nám posiela správu) správu nám určenú. A túto 
správu následne dešifrujeme našim súkromným kľúčom. Pretože pri asymetrickom 
šifrovaní platí, že to čo bolo zašifrované verejným kľúčom, je možné dešifrovať len 
súkromným kľúčom a naopak. Jeden jediný kľúč tu nie je možné použiť k zašifrovaniu 
a následnému dešifrovaniu. Asymetrické šifrovanie je výrazne pomalšie než symetrické. 
Dôležitá vlastnosť asymetrického šifrovania je, že znalosť jedného z kľúčov neznamená 
možnosť odvodiť kľúč druhý.   
V praxi sa najčastejšie používa algoritmus RSA, DSA a algoritmy na báze eliptických 
kriviek (ECC).  
Autormi RSA sú Ron Rivest, Adi Shamir a Joe Adleman – odtiaľ práve RSA. Tento 
princíp vznikol v roku 1977 a až do roku 2000 bol chránený patentom. Stupeň jeho 
bezpečnosti závisí od použitia dĺžky kľúča (od 512 bitov). RSA s dĺžkou 512 bitov bol 
prelomený v roku 1999. Avšak kľúč s dĺžkou 1024 bitov je 7-milion krát výpočetne 
náročnejší. Preto sa neočakáva tak skoré prelomenie tohto kľúča (podľa odborníkov 
najbližších najmenej 15 rokov). RSA je súčasťou mnohých používaných noriem.  
Za zmienku stoja taktiež eliptické krivky, na ktorých použitie prišli nezávisle na sebe 
v roku 1985 Neil Koblitz a Victor Miller. Ich výhodou je veľká kryptografická 
bezpečnosť vzhľadom k veľkosti kľúča. „Obecne sa tvrdí, že z bezpečnostného hľadiska 
zodpovedá 1024 bitov dlhému RSA kľúču 160 bitov dlhý ECC kľúč, pričom výpočetná 
náročnosť je zrovnateľná.“(1, str. 26) Kratšia dĺžka kľúča vedie ku kratším certifikátom 
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a väčšej výpočetnej efektívnosti algoritmov. Eliptické krivky už dnes pomaly 
nahradzujú RSA.  
Hashovacie funkcie 
Nevýhodou asymetrického kryptovania je jeho rýchlosť, keďže je značne pomalšie, ako 
symetrické kryptovanie. Tým pádom by šifrovanie správ o väčšej dátovej dĺžke trvalo 
príliš dlhý čas. Preto sa napríklad pri elektronickom podpise využíva tzv. hashovacia 
funkcia.                                                                                                               
Hashovacia funkcia má za úlohu vytvoriť takzvaný odtlačok správy – alebo hash. Tento 
odtlačok si môžme predstaviť, ako odtlačok prsta, ktorý nás dokáže presne 
identifikovať. „Hash funkcia je teda jednosmerná matematická funkcia, ktorá 
transformuje rozsiahly vstupný blok binárnych údajov premenlivej dĺžky na „odtlačok“ 
pevnej dĺžky o relatívne malom počte bitov, pričom platí nasledovné: 
• z odtlačku nie je možné spätne rekonštruovať pôvodný vstupný blok ani 
ktorúkoľvek jeho časť; 
• akákoľvek zmena (a to aj v jedinom bite) vo vstupnom bloku sa prejaví 
výraznou zmenou hodnoty „odtlačku“; 
• má antikolíznu vlastnosť, t. j. nie je reálne, aby z rôznych vstupných blokov 
binárnych údajov vznikol rovnaký „odtlačok“.“(30) 
Hash by mal maximálne charakterizovať pôvodný text. Slabým miestom hashovacej 
funkcie je dĺžka jej výstupu. Hashovacia funkcia s výstupom 32 alebo 64 bitov je už 
dnes absolútne neprijateľná, keďže je  možné ju prelomiť v priebehu pár minút 
respektíve dní. Ale prelomenie 128 bitov dlhej hashovacej funkcie je stále 
nerealizovateľné v rozumnom čase.  
Medzi najznámejšie hashovacie algoritmy patria MD-5 a SHA-1. MD-5 (Message 
Digest Algorithm 5) – odtlačok dĺžky 128 bitov. Bol vytvorený v roku 1991 Ronaldom 
Rivestom, aby nahradil hashovaciu funkciu MD4. V roku 1996 bola objavená vada 
v návrhu MD5, síce nie zásadná, ale začali sa odporúčať iné algoritmy. A nakoniec 
v roku 2004 po nájdení ešte väčších chýb sa od používania MD5 v bezpečnostných 
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aplikáciách upustilo. SHA-1 (Secure Hash Algorithm 1) – odtlačok dĺžky 160 bitov, 
algoritmus bol vyvinutý ako nástupca MD5.  
Dnes sa už tieto dva algoritmy považujú za slabé, preto sa v bezpečnostných aplikáciách 
používajú nové algoritmy s dlhšími odtlačkami, ako SHA-256, SHA-384, SHA-512.  
 
2.2. Elektronicky podpis 
2.2.1. Elektronický verzus vlastnoručný podpis  
 
Spôsob vytvorenia vlastnoručného a elektronického podpisu je značne rozdielny proces. 
Vlastnoručný podpis nesie určité biometrické charakteristiky podpisujúceho, a týmto 
umožňuje dôveryhodné spojenie podpisujúcej osoby s dokumentom. Proces jeho tvorby 
je výsledkom určitého zvyku získaného časom. Naopak proces tvorby elektronického 
podpisu je podstatne zložitejší (generujú sa dlhé zložité čísla, ktoré vypočítava buď 
procesor alebo čipová karta). Aj napriek tomu sú ale situácie keď vytvorenie 
elektronického podpisu je oveľa výhodnejšie a podstatne urýchli komunikáciu. 
Najprv si popíšme požiadavky, ktoré sú kladené na vlastnoručný podpis. Pretože, aby 
bol elektronický podpis akceptovateľný, musí spĺňať prinajmenšom rovnaké požiadavky 
ako podpis vlastnoručný. Požiadavky teda sú:  
 
• Zviazanosť s dokumentom: zabezpečuje zviazanie s podpisom, aby 
nedošlo ku kopírovaniu či falšovaniu; 
• Integrita dát: zabezpečuje, že sa dáta po podpise nezmenia; 
• Autentifikácia: zabezpečuje možnosť overiť identitu podpísanej osoby;  
• Nepopierateľnosť: zabezpečuje, aby podpisovateľ nebol schopný poprieť 
podpísanie dokumentu. 
 
Vlastnoručný podpis, aj keď spĺňa tieto požiadavky, ako každý určite uzná, nie je až 
také ťažké sfalšovať. Naproti tomu elektronický podpis realizovaný pomocou 
technológie digitálneho podpisu za vhodných podmienok poskytuje vyššiu úroveň 
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zabezpečenia dokumentu a lepšiu zviazanosť s jeho podpisovateľom ako vlastnoručný 
popis. 
 
2.2.2. Zaručený elektronický podpis 
 
Existujú dva stupne elektronického podpisu: „obyčajný“ a „zaručený“. Rozdiel medzi 
obyčajným a zaručeným elektronickým podpisom je obdobný rozdielu medzi úradne 
neovereným a overeným vlastnoručným podpisom. „Zákon o elektronickom podpise 
hovorí, že (obyčajným) elektronickým podpisom sú údaje v elektronickej podobe, ktoré 
sú pripojené k dátovej správe1 alebo sú s ňou logicky spojené a ktoré umožňujú 
overenie totožnosti podpísanej osoby vo vzťahu k dátovej správe.“(12) Ale už sa 
nezmieňujú o použitej technológii, či postupe overenia totožnosti. „A tak sa s 
„obyčajným“ elektronickým podpisom môžeme stretnúť napríklad v banke (porovnanie 
podpisu na papieri s podpisovým vzorom, oskenovaným a uloženým v pamäti počítača), 
alebo v e-mailovej správe (podpisom pripojený k textu). Porovnanie, či dôvera 
v pravosť podpisu je rýdzo subjektívna.“(7, str. 12) 
Naproti tomu tzv. zaručený elektronický podpis nám prináša úplne novú kvalitu, čo sa 
podpisovania ako takého týka. Jedná sa o údaje, ktoré sú pripojené k obsahu 
elektronického dokumentu a ktoré sú vytvorené zvláštnym postupom, dnes najčastejšie 
s využitím kryptografických princípov. „Zaručený elektronický podpis nám poskytuje 
funkcie, ktoré na papieri vlastnoručným podpisom nemôžme dosiahnuť: 
 identifikuje pôvodcu podpisu (príjemca správy bezpečne vie, kto je 
autorom či odosielateľom  elektronickej správy); 
 zaručuje nepopierateľnosť (osoba nemôže poprieť, že danú správu s daným 
obsahom vytvorila); 
 zaručuje integritu správy (príjemca má istotu, že správa nebola zmenená), 
a to predovšetkým preto, že: 
 podpis je vytvorený pomocou prostriedkov, ktoré podpisujúca osoba môže 
mať pod svojou výhradnou kontrolou.“(7, str. 12) 
                                                 
1
 Dátovou správou sú myslené elektronické dáta, ktoré možno prenášať prostriedkami pre elektronickú 
komunikáciu a uchovávať na záznamových médiách, používaných pri spracovávaní a prenose dát 
elektronickou formou. 
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Obrázok č. 3: Elektronické a digitálne podpisy   Zdroj: (1) 
 
V praxi sa pod pojmom elektronický podpis väčšinou rozumie zaručený elektronický 
podpis. Elektronický podpis je tvorený pomocou technológie digitálneho podpisu, ktorý 
využíva metódu asymetrickej kryptografie. Myslím si teda, že by bolo na mieste 
objasniť technologický princíp realizácie elektronického podpisu, metódou digitálneho 
podpisu.  
 
2.2.3. Princíp digitálneho podpisu 
 
Digitálny podpis je určitá kryptografická konštrukcia, ktorej cieľom je zabezpečiť 
vlastnosti klasického podpisu v elektronických dokumentoch. Keďže elektronické 
dokumenty je pomerne jednoduché kopírovať digitálny podpis musí závisieť tak na 
identite podpisujúceho ako aj na obsahu dokumentu, tak aby nebolo možné podpis 
ľubovoľne kopírovať z dokumentu na dokument.  
Pri digitálnom podpisovaní sa v skutočnosti nepracuje s celým dokumentom, pretože pri 
aplikácii asymetrického šifrovania by to bolo časovo neúmerné. Preto sa pracuje iba s 
odtlačkom – hashom dokumentu, ktorý však jednoznačne reprezentuje daný dokument. 
To sme si už ale vysvetlili na začiatku.  Takže odosielateľ najprv pomocou hashovacej 
funkcie spočíta spomínaný hash dokumentu. Potom spočítaný hash zašifruje pomocou 
zvoleného asymetrického algoritmu (najčastejšie RSA) a svojho súkromného kľúča. 
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Získaný výsledok je digitálny podpis, ktorý je pripojený k dokumentu. Samotný 
dokument, môže byť v prípade potreby zašifrovaný verejným kľúčom príjemcu. 
Následne správu (dokument) môže odoslať.  
Príjemca správy, ktorý obdrží digitálne podpísaný dokument, spočíta z dát doručeného 
dokumentu pomocou hashovacej funkcie ich hash. Rozšifruje podpis pomocou 
verejného kľúča odosielateľa a získa z neho hash pripojený k dátam, teda odtlačok 
vytvorený pri podpisovaní na strane odosielateľa. Nakoniec oba hashe porovná. V 
prípade, že sú identické, má istotu, že prijatý dokument bol doručený bez zmeny čo i len 
v jednom jeho bite a odoslala ho skutočne osoba, ktorá je podpísaná. V opačnom 
prípade je podpis neplatný, pretože dokument bol po podpise zmenený.  
Možno sa môže tento postup zdať veľmi zložitý a náročný, opak je však pravdou. 
Pretože v skutočnosti všetky zmienené úkony za odosielateľa a príjemcu vykonáva 
softwarový program. To znamená, že pri odosielaní správy či dokumentu, užívateľ zvolí 
len príkaz „podpísať. Príjemca je následne po prijatí správy, ktorá je takto podpísaná 
vyzvaný, či chce podpis overiť, ak to program už nestihne urobiť sám. A tak všetky 
úkony sú otázkou pár sekúnd. 
 
 
 
Obrázok č. 4: Princip digitálního podpisu    Zdroj: (31) 
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2.3. Ďalšie dôležité pojmy 
2.3.1. Časová pečiatka 
 
Časová pečiatka zavádza do elektronickej komunikácie znova nové možnosti 
a odstraňuje hluché miesta. Jej prostredníctvom totiž možno označovať dokument 
dátumom a časom vytvorenia. Časová pečiatka je dátová štruktúra, ktorá obsahuje:  
• vydavateľa pečiatky; 
• odtlačok dokumentu; 
• sériové číslo pečiatky; 
• čas vydania pečiatky (je naviazaný na svetový koordinovaný čas); 
• prípadné rozšírenia časovej pečiatky. 
  
Úlohou časovej pečiatky je dosvedčiť, že „opečiatkovaný“ elektronický dokument 
existoval v čase uvedenom v časovej pečiatke.(18) Teda niekde medzi jej vydaním 
a skončením jej platnosti. Vlastne zviaže dokument s časom. Naviac umožňuje zistiť i 
to, že samotný opečiatkovaný dokument sa od jej vydania nezmenil a to tým, že ju pri 
vydaní akreditovaná certifikačná autorita podpíše elektronickým podpisom. Tým je 
zaručená autenticita a nemennosť údajov uvedených v časovej pečiatke. Každý si má 
následne možnosť overiť jej platnosť. Umožňuje tak chrániť ako čas, tak i obsah 
dokumentu.(18) 
Pri overovaní sa porovnajú odtlačky certifikátu certifikačnej autority a časovej pečiatky 
a pokiaľ sú zhodné a časová pečiatka je platná, dokument existoval pred časom na 
časovej pečiatke a zároveň nezmenil svoj obsah. Pretože ak by sa zmenil obsah 
dokumentu, tým pádom by automaticky stratila časová pečiatka platnosť.  
„Časové pečiatky ako také môžu byť použité v širokom spektre aplikácií. V súčasnosti 
sú časové pečiatky najčastejšie využívané v nižšie uvedených oblastiach, vzhľadom na 
ich potenciál je však možné predpokladať ich rozšírenie i do mnohých ďalších oblastí:  
• Vydávanie potvrdeniek o prijatí elektronických dokumentov v rámci 
elektronických podateľní; 
• Archivácia elektronických dokumentov; 
• Doloženie času vykonania senzitívnych transakcií; 
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• Doloženie časovej súslednosti obchodných transakcií; 
• Uzatváranie zmlúv v elektronickej podobe; 
• Zaručenie integrity auditných záznamov; 
• Zaručenie integrity softvérových produktov; 
• Vytváranie elektronických podpisov s dlhodobou platnosťou.“(18)  
 
2.3.2. Elektronická značka 
 
Ďalším špecifickým pojmom je elektronická značka. Je to obdoba zaručeného 
elektronického podpisu s tým rozdielom, že elektronický podpis označuje osobu 
súkromného práva – teda osobu fyzickú či právnickú obecne, zatiaľ čo elektronická 
značka je identifikátorom verejnej inštitúcie. Elektronickú značku môžeme prirovnať 
k úradnej pečiatke.  
Elektronická značka funguje na podobnom princípe ako digitálny podpis. Prínos 
zavedenia možnosti jej používanie je v tom, že na rozdiel od zaručeného elektronického 
podpisu, ktorý vytvára fyzická osoba vždy pre jednu určitú dátovú správu, môžu byť 
elektronickými značkami dátovej správy označované tak, že je iniciovaná funkcia 
prostriedku, ktorý ju vytvára (počítač), a označovanie dátových správ môže prebiehať 
bez ďalšej priamej súčinnosti označujúcej osoby.(33) 
Elektronickou značkou môžeme označiť elektronickú poštu automaticky, bez zásahu 
označujúcej osoby. Ich využite je hlavne v prípadoch, kedy je potrebné dôveryhodne 
označiť veľké množstvo správ a to v krátkom časovom období. Teda je to v prípadoch, 
keď je pomerne ťažko možné zaistiť aby úradník podpisoval svojím elektronickým 
podpisom každú odosielanú správu. Elektronické značky sa potom využívajú napríklad 
v prípadoch vydávania výpisov z databáz napríklad katastra nehnuteľností, 
automatických potvrdení o prijatí správy a iných.  
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2.3.3. Certifikát  
 
Certifikát slúži na spojenie identity podpisovateľa a jeho verejného kľúča. Certifikát je 
vydávaný certifikačnou autoritou. Je často prirovnávaný k občianskemu preukazu či 
pasu, s tým rozdielom, že ide o digitálne podpísanú dátovú štruktúru. Certifikát je 
vydávaný, preto aby potvrdil respektíve zaručil, že jeden určitý verejný kľúč naozaj 
patrí práve jednej konkrétnej osobe. A tento certifikát si tiež následne overuje adresát 
správy či dokumentu, čím si potvrdzuje dôveryhodnosť správy (dokumentu). 
Dnes sú najpoužívanejšie dva typy certifikátov a to podľa X.509 a PGP. 
Certifikát podľa X.509 
 
„Štandard ITU-T X.509 je časťou série doporučení X.500, ktorá definuje adresárové 
služby. Štandard X.509 definuje autentizačné služby používané užívateľmi pri prístupe 
do adresára. Súčasťou je aj definícia formátu certifikátu, používaných pri autentizácii. 
Systém na báze X.509 vytvára hierarchickú (stromovú) štruktúru dôveryhodných 
certifikátov, kde na počiatku stoji „najdôveryhodnejšia“ alebo koreňová certifikačná 
autorita.“(8, str. 89) 
Prvá verzia štandardu X.509 bola vydaná v roku 1988 a následné jej ďalšie verzie. 
Štruktúra certifikátu X.509 verzie 3 je nasledujúca: 
 
Číslo verzie Od ktorej  verzie normy X.509 je certifikát odvodený 
(1, 2 alebo 3). Dnes sa zásadne používajú len 
certifikáty verzie číslo 3.  
Sériové číslo Jednoznačné poradové číslo v rámci konkrétnej 
certifikačnej autority, ktorá nesmie vydať dva 
certifikáty s rovnakým poradovým číslom. 
ID podpisového algoritmu Špecifikuje použité algoritmy na vytvorenie 
elektronického podpisu certifikátu. Špecifikuje dva 
algoritmy: jeden pre výpočet hashu a druhý je 
asymetrický algoritmus, ktorým je hash šifrovaný. 
Vydavateľ Špecifikuje toho, kto certifikát vydal. 
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Platnosť (Od – Do) Časový okamih platnosti certifikátu. 
Subjekt Špecifikuje držiteľa certifikátu. 
Informácie o verejnom kľúči 
subjektu (Algoritmus 
verejného kľúča subjektu, 
Verejný kľúč subjektu) 
Špecifikuje použitý algoritmus verejného kľúča a 
samotný verejný kľúč. 
Rozšírenie certifikátu Ďalšie informácie, napríklad na aký účel sa môže 
certifikát používať, odkiaľ je možné získať zoznam 
revokovaných certifikátov, atď.. 
Digitálny podpis certifikačnej 
autority 
Funkcia všetkých položiek certifikátu, zaisťuje 
kontrolu integrity. 
 
Tabuľka č. 1: Štruktúra certifikátu X.509          Zdroj: (8) 
 
Charakteristika niektorých položiek: 
Identifikácia držiteľa certifikátu je zabezpečená na základe jeho mena, adresy, adresy 
elektronickej pošty, krajiny, prípadne iných informácií, ktoré spolu tvoria tzv. jedinečné 
meno. Používateľ môže používať aj tzv. pseudonym, kedy požiada o anonymný 
certifikát. V tomto prípade, musí žiadateľ v žiadosti o certifikát uviesť pseudonym 
a certifikačná autorita musí poznať jeho skutočnú identitu. Certifikačná autorita má 
povinnosť kontrolovať platnosť uvedených údajov napr. vyžadovať doklad totožnosti. 
Platnosť certifikátu je obmedzená. Tento údaj musí byť súčasťou certifikátu. 
Dokumenty podpísané držiteľom certifikátu po dobe vypršania jeho platnosti sú 
neplatné. Tým, že je platnosť certifikátu 1 rok sa zaručuje ochrana, pred vypočítaním 
respektíve uhádnutím súkromného kľúča držiteľa certifikátu.   
 
Certifikát podľa PGP 
 
Systém PGP (Pretty Good Privacy) sa využíva pri autentizácii a šifrovaní e-mailovej 
komunikácie. Využíva asymetrickú kryptografiu pri vytváraní podpisu a prípadné 
utajenie šifrovacieho kľúča. Na rozdiel od X.500 používa decentralizovaný model 
potvrdzovania verejných kľúčov, v ktorom sa nenachádza žiadna obecne dôveryhodná 
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certifikačná autorita.(8) Pretože v tomto systéme každý užívateľ potvrdzuje kľúče 
iných užívateľov, ktorým dôveruje, tým vzniká tzv. pavučina dôvery. 
Kľúče sa šíria formou PGP certifikátov. Existujú špecializované servery, ktoré slúžia na 
uchovávanie týchto certifikátov. „Formát PGP certifikátov je nasledovný:  
• Verzia PGP: označuje verziu PGP; 
• Certifikovaný kľúč: verejný kľúč; 
• Informácie o majiteľovi kľúča: identifikačné údaje (meno, e-mail, fotografia); 
• Podpis vlastníka kľúča: podpis vytvorený súkromným kľúčom odpovedajúcim  
certifikovanému kľúču (self-signature); 
• Preferované symetrické algoritmy: zoznam šifrovacích algoritmov, ktoré 
preferuje majiteľ verejného kľúča; 
• Doba platnosti: obsahuje časový údaj vytvorenia kľúča a dobu platnosti; 
• Podpis(y): PGP umožňuje pripojiť k certifikátu viac než jeden podpis. Pokiaľ 
certifikát obsahuje viac identifikačných údajov, podpisuje sa každý tento údaj 
zvlášť. Pritom certifikujúci užívateľ sa môže rozhodnúť podpísať len niektoré 
z možných identifikátorov. Certifikát nemusí obsahovať žiadny podpis (okrem 
podpisu vlastníka). Podpisy je možné pridávať aj neskôr  po vytvorení 
certifikátu.“(8, str. 91) 
V tomto systéme si každý užívateľ spravuje svoj zväzok verejných kľúčov, ktorý 
obsahuje kľúče užívateľov, s ktorými komunikuje. Tieto kľúče sa do zväzku pridávajú 
a odoberajú dynamický podľa potreby. Vo zväzku kľúčov sú ku každému verejnému 
kľúču pripojené tri položky a s ich pomocou sa určuje platnosť kľúčov. Sú to položky:  
• Dôvera k majiteľovi: Hodnota udáva, s akou dôverou užívateľ verí certifikátom 
podpísaným týmto kľúčom. Pričom si môže vybrať z hodnôt nedôveryhodný, 
čiastočne dôveryhodný, dôveryhodný a neznámy; 
• Dôvera v podpis: Položka je priradená zvlášť každému podpisu v certifikáte. 
Hodnoty sú rovnaké ako v predošlom bode; 
• Platnosť kľúča: to je miera, s akou PGP verí, že daný kľúč skutočne patrí 
uvedenému užívateľovi v certifikáte. Hodnotu počíta automaticky a to 
s hodnotami platný, čiastočne platný a neplatný. (17) 
 25 
Revokácie certifikátov robí samotný užívateľ, keďže tu absentuje dôveryhodná 
certifikačná autorita. Užívateľ, ktorý chce revokovať svoj verejný kľúč, musí vydať tzv. 
revokačný certifikát, ktorý je podobný bežnému PGP certifikátu. A tento revokačný 
certifikát sa potom snaží  šíriť čo najviac.  
 
2.3.4. Certifikačná autorita 
 
Certifikačná autorita (CA) je tzv. dôveryhodnou treťou stranou. Čo pre klienta znamená, 
že môže dôverovať certifikátom, ktoré vydala, že obsahujú pravdivé a úplné údaje. Ako 
už napovedá názov CA sa zaoberá vydávaním certifikátov, ale okrem toho aj 
zabezpečením ich distribúcie a revokovaním (zneplatnením) certifikátov. Jej 
povinnosťou je takisto udržiavať databázu užívateľov, viesť archív vydaných a 
zneplatnených certifikátov. CA je základným kameňom v rámci infraštruktúry 
verejných kľúčov2.  
Pri vydávaní certifikátov musí CA skontrolovať identitu žiadateľa a prideliť mu 
certifikát s jedinečným sériovým číslom v rámci CA. A takisto mu musí prideliť 
jedinečný kľúčový pár a ak by sa náhodou stalo, že bol už takýto kľúčový pár vydaný, 
je povinná existujúci certifikát okamžite zneplatniť.  
Každá CA sa riadi certifikačnou politikou, čo je súpis pravidiel a povinností CA. 
Obsahuje napríklad postup vydávania certifikátov, bezpečnostné pravidlá, a iné. 
Certifikačná autorita musí pri generovaní nového certifikátu oboznámiť používateľa s 
certifikačným poriadkom ako aj s certifikačnými politikami a obmedzeniami kladenými 
na používanie certifikátu. Zároveň by mala používateľovi vysvetliť aj základné postupy 
vytvárania elektronického podpisu. Na záver je podpísaná medzi držiteľom certifikátu 
a CA zmluva.  
„Poskytovateľ certifikačných služieb plní teda dve základné fukcie: 
 Certifikačnú – zaručujúcu, že deklarovaný verejný kľúč prislúcha danej osobe; 
 Validačnú – potvrdzujúcu platnosť certifikátu.“(8, str. 92) 
 
                                                 
2
 Infraštruktúra verejných kľúčov (PKI) – systém hardwaru, softwaru, ľudí, procesov a politík, ktorý 
využíva technológiu digitálneho podpisu k zaisteniu preukázateľného spojenia medzi verejným kľúčom a 
konkrétnou entitou. 
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Rozoznávame viacero typov CA. Najvyššie je koreňová CA, potom akreditovaná CA, 
kvalifikovaná CA, sú napríklad aj školské CA, ktoré vydávajú certifikáty pre svojich 
žiakov či zamestnancov. Od typu CA závisí miera plnenia povinností a výška 
poskytovaných záruk.  
Komunikáciu so žiadateľom môže certifikačná autorita delegovať na jej registračnú 
autoritu. 
 
2.3.5. Registračná autorita  
 
Na zabezpečenie kontaktu medzi CA a jej zákazníkmi slúži registračná autorita (RA). 
Každá CA má minimálne jednu RA. RA je vlastne pobočka CA, prostredníctvom ktorej 
poskytuje CA služby svojim zákazníkom. RA koná v mene CA a riadi sa jej 
certifikačným poriadkom, svoju činnosť vykonáva na základe zmluvy s CA.  
Hlavnou činnosťou RA je teda komunikácia so zákazníkmi CA. Medzi základné úlohy 
RA patrí:  
• Prijímanie a spracovanie žiadosti o vydanie prípadne revokáciu certifikátu; 
• Overenie totožnosti žiadateľa; 
• Odovzdanie vydaných certifikátov; 
• Komunikácia s certifikačnou autoritou. 
 
CA prevádzkuje buď verejné RA, alebo mobilné RA. Rozdiel medzi verejnou 
a mobilnou RA je nasledovný. Verejná RA je na pevne určenom mieste. Mobilná RA je 
mobilná a klienti neprichádzajú za ňou, ale ona za nimi. Toto riešenie je vhodné hlavne 
pri vydávaní certifikátov väčšej skupine ľudí, napríklad zamestnancom určitej firmy. 
 
2.3.6. Zneplatnenie certifikátov 
 
Certifikát stráca svoju platnosť buď vypršaním doby platnosti, alebo môže byť pred 
týmto časom zneplatnený. Zneplatnenie certifikátu môže mať viacero príčin, napríklad 
vydanie certifikátu na základe nepravdivých údajov, v prípade úmrtia držiteľa 
certifikátu, odhalenia súkromného kľúča, alebo o to požiada vlastník certifikátu.  
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Pri zneplatnení certifikátu, je povinnosťou vydávajúcej CA oboznámiť používateľov 
o revokácii certifikátu. Možností ako to urobiť je viacero, avšak v praxi sa používajú 
dva: „on-line“ a „off-line“. 
Pri „On-line“ spôsobe sa  užívateľ pýta serveru, ktorý túto službu zabezpečuje na status 
certifikátu. Protokol, ktorý je určený na tento spôsob zisťovania statusu certifikátu je 
napríklad protokol OSCP (Online Certificate Status Protocol), protokol typu 
klient/server. OSCP server okamžite po zadaní požiadavky užívateľom, odpovie 
užívateľovi, či bol v danom čase certifikát revokovaný alebo nie, respektíve vráti mu 
aktuálny stav certifikátu.. Výhodou OSCP je jeho rýchlosť a aktuálnosť. Problémom 
môže byť  stála dostupnosť služby (napr. v prípade útoku).  
”Oﬀ–line“ služba alebo vydávanie zoznamu zneplatnených certifikátov (Certificate 
Revocation List – CRL). Službu poskytuje CA zodpovedná za revokáciu príslušných 
certifikátov. Zoznam CRL je vydávaný periodicky v intervaloch stanovených 
v certifikačnom poriadku. Tento zoznam musí byť podpísaný CA a musí byť prístupný 
užívateľom za každých podmienok.  
CRL má štandardný formát podobný certifikátu. Musí obsahovať meno vydavateľa, čas 
a dátum vydania CRL, ako aj čas a dátum vydania nasledujúceho CRL a samozrejme 
zoznam zrušených certifikátov, rozšírenia. Zoznam zrušených certifikátov obsahuje 
sériové číslo certifikátu, dátum a čas jeho zrušenia, prípadne dôvod zrušenia.  
Vzhľadom na možnú rozsiahlosť zoznamu zrušených certifikátov existujú dva základné 
typy CRL: úplný a prírastkový.  
Úplné CRL obsahuje zoznam všetkých certifikátov, ktoré boli zneplatnené a nevypršala 
im doba platnosti. Výhodou je, že sú všetky certifikáty na jednom zozname. Nevýhodou 
môže byť zložitá distribúcia takéhoto zoznamu, v prípade veľkého množstva zrušených 
certifikátov.  
Naopak prírastkové CRL obsahuje len zoznam certifikátov, ktoré boli zrušené po 
vydaní predchádzajúceho CRL a nevypršala im doba platnosti.  
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3. ANALÝZA PROBLÉMU A SÚČASNÁ SITUÁCIA 
 
 
3.1. Legislatíva  
V nasledujúcej časti sa budem zaoberať výkladom a porovnaním zákonov 
o elektronickom podpise tak v Českej republike ako na Slovensku.  Česká republika 
prijala zákon o elektronickom podpise ako jedna z prvých krajín v Európe už v roku 
2000 na rozdiel od Slovenska, kde bol zákon o elektronickom podpise prijatý až v roku 
2004.  
 
3.1.1. Prehľad platnej právnej úpravy v ČR  
 
Česká republika sa prijatím zákona č.227/2000 Sb., o elektronickom podpise stala 
jednou z prvých krajín v Európe, ktoré legalizovali elektronickú formu spracovania 
dokumentov. Zákon o elektronickom podpise dopĺňa Vyhláška Úradu na ochranu 
osobných údajov konkrétnymi požiadavkami ako na užívateľov podpisu, tak na tzv. 
dôveryhodné strany.  
Zákon č. 227/2000 Sb., o elektronickém podpisu a o změně některých dalších zákonů 
(zákon o elektronickém podpisu), jak vyplývá ze změn provedených zákonem č. 
226/2002 Sb., zákonem č. 517/2002 Sb. a zákonem č. 440/2004 Sb. 
 
„Zákon upravuje používanie elektronického podpisu, elektronickej značky, poskytovanie 
certifikačných služieb a súvisiacich služieb poskytovateľmi na území Českej republiky, 
kontrolu povinností stanovených týmto zákonom a sankcie za porušenie povinností 
stanovených týmto zákonom“.(12) Zatiaľ posledná novela tohto zákona zavádza pojem 
kvalifikovaná časová pečiatka a možnosť používať tzv. elektronické značky. 
Pojmy 
 
Zákon o elektronickom podpise (ďalej ZoEP) v § 2 definuje pojmy použité v zákone, 
vyberiem len niektoré. Napríklad pojem elektronický podpis a zaručený elektronický 
podpis. Elektronický podpis formuluje ako „údaj v elektronickej podobe, ktorý je 
pripojený k dátovej správe alebo je s ňou logicky spojený a ktorý umožňuje overenie 
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totožnosti podpísanej osoby vo vzťahu k dátovej správe.“(12) Naproti tomu zaručený 
elektronický podpis musí spĺňať podľa ZoEP § 2 podmienky: 
„a)  je jednoznačne spojený s podpisujúcou osobou,  
b)  umožňuje identifikáciu podpisujúcej osoby vo vzťahu k dátovej správe,  
c)  bol vytvorený a pripojený k dátovej správe pomocou prostriedkov, ktoré podpisujúca 
osoba môže udržať pod svojou výhradnou kontrolou,  
d)  je k dátovej správe, ku ktorej sa vzťahuje, pripojený takým spôsobom, že je možné 
zistiť následnú zmenu dát.“(12) 
Ďalej sa ZoEP „bežnému“ elektronickému podpisu, jeho využitiu venuje len minimálne, 
rozoberá skôr použitie zaručeného elektronického podpisu. § 3 odst. 2 ZoEP hovorí, že 
„použitie zaručeného  elektronického  podpisu  založeného  na  kvalifikovanom  
certifikáte  a vytvoreného pomocou prostriedkov pre bezpečné vytváranie podpisu 
umožňuje overiť, že dátovú správu podpísala osoba uvedená na tomto kvalifikovanom 
certifikáte.“(12) A podľa § 4 „použitie zaručeného elektronického podpisu zaručuje, že 
ak dôjde k porušeniu obsahu dátovej správy od okamihu, kedy bola podpísaná, toto 
porušenie bude možné zistiť.“(12) 
V ZoEP sa tiež rozlišujú pojmy certifikát, kvalifikovaný certifikát a kvalifikovaný 
systémový certifikát.  
„Certifikátom je dátová správa, ktorá je vydaná poskytovateľom certifikačných služieb, 
spojuje dáta na overenie elektronického podpisu s podpisujúcou osobou a umožňuje 
overiť jej identitu.“(12) 
Kvalifikovaný  (systémový) certifikát definuje, ako: „certifikát, ktorý má náležitosti 
stanovené zákonom a bol vydaný kvalifikovaným poskytovateľom certifikačných 
služieb.“(12) Zákon ďalej stanovuje náležitosti týchto certifikátov v § 12 (ako unikátne 
číslo kvalifikovaného certifikátu, meno a priezvisko prípadne pseudonym podpisujúcej 
osoby, začiatok a koniec platnosti, a ďalšie).  
Kvalifikovanou časovou pečiatkou je „dátová správa, ktorú vydal kvalifikovaný 
poskytovateľ certifikačných služieb a ktorá dôveryhodným spôsobom spojuje dáta v 
elektronickej podobe s časovým okamihom, a zaručuje, že uvedené dáta v elektronickej 
podobe existovali pred daným časovým okamihom.“(12) A následne v § 12 sú 
špecifikované jej vlastnosti (časová hodnota, unikátne číslo, atd.) 
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Elektronickou značkou sú „údaje v elektronickej podobe, ktoré sú pripojené k dátovej 
správe alebo sú s ňou logicky spojené a ktoré spĺňajú nasledujúce požiadavky:  
1. sú jednoznačne spojené s označujúcou osobou a umožňujú jej identifikáciu 
prostredníctvom kvalifikovaného systémového certifikátu, 
2. boli vytvorené a pripojené k dátovej správe pomocou prostriedkov na vytváranie 
elektronických značiek, ktoré označujúca osoba môže udržať pod svojou výhradnou 
kontrolou, 
3. sú k dátovej správe, ku ktorej sa vzťahujú, pripojené takým spôsobom, že je možné 
zistiť akúkoľvek následnú zmenu dát.“(12) 
§ 11 vymedzuje použitie elektronických podpisov či značiek pre orgány verejnej moci, 
konkrétne hovorí, že: „v oblasti orgánov verejnej moci je možné za účelom podpisu 
používať len zaručené elektronické podpisy a kvalifikované certifikáty vydávane 
akreditovanými poskytovateľmi certifikačný služieb. To platí aj pre výkon verejnej moci 
voči fyzickým a právnickým osobám. Písomnosti označené elektronickou značkou 
založenou na kvalifikovanom systémovom certifikáte majú rovnaké právne účinky ako 
verejné listiny vydané týmito orgánmi. Orgán verejnej moci prijíma a odosiela dátové 
správy prostredníctvom elektronickej podateľne.“(12) 
  
§ 5 je venovaný povinnostiam podpisujúcej, označujúcej osoby a držiteľovi certifikátu. 
Povinnosti podpisujúcej a aj označujúcej osoby môžeme zhrnúť nasledovne:  
• „zachádzať s prostriedkami, ako aj s dátami pri vytváraní zaručeného 
elektronického podpisu (značky) s náležitou opatrnosťou tak, aby nemohlo dôjsť 
k ich neoprávnenému použitiu; 
• upovedomiť neodkladne poskytovateľa certifikačných služieb, ktorý jej vydal 
kvalifikovaný (systémový) certifikát, o tom, že hrozí nebezpečie zneužitia jej dát 
pre vytváranie zaručeného elektronického podpisu (značky); 
• zodpovednosť za škodu spôsobenú nedodržaním týchto podmienok nesie 
podpisujúca (označujúca) osoba, sprostí sa jej iba pri preukázaní opaku. 
Držiteľ certifikátu je povinný podávať presné, pravdivé a úplné informácie 
poskytovateľovi certifikačných služieb.“(12) 
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Tieto povinnosti by mali prispieť k zaisteniu bezpečnosti podpisujúcej (označujúcej) 
osoby. 
Zákon rozlišuje poskytovateľov certifikačných služieb (PCS) na PCS, kvalifikovaného 
PCS a akreditovaného PCS. Pričom v § 11 definuje povinnosti kvalifikovaného PCS, 
napríklad:  
• musí zaistiť splnenie všetkých náležitostí certifikátu, uvádzať pravdivé 
informácie; 
• dodržovať bezpečnostné zásady a používať  bezpečné prostriedky pre prácu 
s elektronickými podpismi; 
• viesť evidenciu vydaných kvalifikovaných certifikátov a zoznamu 
zneplatnených certifikátov; 
•  musí držať neustále dostatočné množstvo peňažných prostriedkov pre plynulý 
beh systému pri prihliadnutiu k riziku; 
• uchovávať všetku dokumentáciu v súvislosti s kvalifikovanými certifikátmi po 
dobu minimálne 10 rokov; 
• jeho zamestnanci musia pri práci s údajmi zachovávať mlčanlivosť. 
• minimálne 30 dní pred zahájením činnosti musí ohlásiť ministerstvu, že bude 
poskytovať kvalifikované certifikačné služby. 
Zákon uvádza, akým spôsobom zažiada PCS o udelenie akreditácie a ako pri jej 
udeľovaní postupuje ministerstvo a tiež aké má právomoci, ako vykonáva dozor.   
Zákon rozlišuje pojmy prostriedok na vytváranie elektronických podpisov a prostriedok 
na bezpečné vytváranie elektronických podpisov. § 2 „Prostriedkom na vytváranie 
elektronických podpisov sa rozumie technické zariadenie alebo programové vybavenie, 
ktoré sa používa k vytvoreniu elektronických podpisov. A prostriedkom na bezpečné 
vytváranie elektronických podpisov sa rozumie prostriedok, ktorý spĺňa požiadavky 
stanovené týmto zákonom a práve tieto sú povinný používať PCS.“(12) Následne sú 
analogicky definované aj prostriedky pre overovanie elektronického podpisu 
a prostriedky pre bezpečné overenie elektronického podpisu. ZoEP v § 17 stanovuje 
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požiadavky na tieto bezpečné  prostriedky.  Tieto požiadavky by mali zaistiť 
bezpečnosť kľúča a riadnu funkciu elektronického podpisu.  
Zákon upravuje problematiku uznávania zahraničných certifikátov. Považuje  
kvalifikované certifikáty  vydané  PCS  usadeným  na  území  EÚ  za  ekvivalentné  
kvalifikovaným certifikátom podľa legislatívy ČR. Kvalifikované certifikáty vydané 
v inom než členskom štáte EÚ sú uznané, pokiaľ PCS spĺňa požadované podmienky, 
alebo zaň preberie zodpovednosť PCS v EÚ, alebo to vyplýva z medzinárodnej zmluvy.    
Zákon upravuje aj priestupky a správne delikty. Maximálna výška pokuty, ktorú je 
možné udeliť činí 10 000 000 Kč.    
Vyhláška č. 366/2001 Sb., o upresnení podmienok stanovených v § 6 a  17 zákona o e-
podpise 
 
Táto vyhláška stanovuje požiadavky na celkovú bezpečnostnú politiku a systémovú 
bezpečnostnú politiku PCS vydávajúcich kvalifikované certifikáty a na kryptografické 
moduly, ktoré používajú poskytovatelia vydávajúci kvalifikované certifikáty.  
 
3.1.2. Prehľad platnej právnej úpravy v SR  
 
V roku 2002 Národná rada Slovenskej republiky schválila zákon o elektronickom 
podpise - 215/2002 Z.z. o elektronickom podpise a o zmene a doplnení niektorých 
zákonov. „Tento zákon upravuje vzťahy vznikajúce v súvislosti s vyhotovovaním a 
používaním elektronického podpisu, práva a povinnosti fyzických osôb a právnických 
osôb pri používaní elektronického podpisu, hodnovernosť a ochranu elektronických 
dokumentov podpísaných elektronickým podpisom. Venuje sa používaniu elektronického 
podpisu len v otvorených systémoch (čiže len tých ktoré sú prístupné verejnosti),v 
uzavretých systémoch sa tento zákon použije, ak sa účastníci uzavretého systému 
nedohodnú inak.“(15) 
Pojmy 
 
Slovenský zákon na začiatku definuje pojmy použité v zákone. Znova vyberiem len 
niektoré. Pre svoje neskoršie potreby definuje napríklad pojem digitálneho dokumentu – 
„Digitálnym dokumentom sa rozumie  číselne kódovaný dokument“ (pričom dokument 
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je neprázdna konečná postupnosť znakov).(15) Na základe digitálneho dokumentu je 
definovaný elektronický dokument. „Elektronický dokument je digitálny dokument 
uchovávaný na fyzickom nosiči, prenášaný alebo spracovávaný pomocou technických 
prostriedkov elektrickej, magnetickej, optickej alebo inej forme.“(15) Ďalej definuje 
pojmy súkromný, verejný kľúč, prostriedky na vyhotovenie elektronického podpisu, 
bezpečné zariadenie a ďalšie, ktoré sme si už popísali v predchádzajúcich častiach, 
takže to tu už nebudem opakovať.    
Zákon definuje dva druhy elektronického podpisu. 
„Elektronický podpis je informácia pripojená alebo inak logicky spojená s 
elektronickým dokumentom, ktorá musí spĺňať tieto požiadavky: 
a. nemožno ju efektívne vyhotoviť bez znalosti súkromného kľúča a elektronického 
dokumentu, 
b. na základe znalosti tejto informácie a verejného kľúča patriaceho k súkromnému 
kľúču použitému pri jej vyhotovení možno overiť, že elektronický dokument, ku 
ktorému je pripojená alebo s ním inak logicky spojená, je zhodný s 
elektronickým dokumentom použitým na jej vyhotovenie.“(15) 
Zaručený elektronický podpis je elektronický podpis, ktorý spĺňa nasledovné 
požiadavky:  
„a) je vyhotovený pomocou súkromného kľúča, ktorý je určený na vyhotovenie 
zaručeného elektronického podpisu,  
b) možno ho vyhotoviť  len s použitím bezpečného zariadenia na vyhotovovanie 
elektronického podpisu,  
c) spôsob jeho vyhotovovania umožňuje spoľahlivo určiť , ktorá fyzická osoba zaručený 
elektronický podpis vyhotovila,  
d) na verejný kľúč  patriaci k súkromnému kľúču použitému na vyhotovenie zaručeného 
elektronického podpisu je vydaný kvalifikovaný certifikát.“ (15) 
„V styku s orgánmi verejnej moci alebo orgánmi verejnej správy sa používa 
elektronický podpis alebo zaručený elektronický podpis. Ak sa v styku s orgánmi 
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verejnej moci alebo orgánmi verejnej správy používa zaručený elektronický podpis, jeho 
kvalifikovaný certifikát musí byť vydaný akreditovanou certifikačnou autoritou.“(15) 
Ďalej zákon podrobne popisuje: 
• „certifikát verejného kľúča - elektronický dokument, ktorým vydavateľ 
certifikátu potvrdzuje, že v certifikáte uvedený verejný kľúč patrí osobe, ktorej 
je certifikát vydaný. A popisuje jeho vlastnosti; 
• krížový certifikát -  je certifikát, ktorý vydá certifikačná autorita na verejný 
kľúč inej certifikačnej autority. Vydaním krížového certifikátu umožňuje 
certifikačná autorita overovať elektronické podpisy založené na certifikátoch, 
ktoré iná certifikačná autorita vydala a podpísala pomocou súkromného kľúča 
patriaceho k verejnému kľúču, ktorý je uvedený v krížovom certifikáte; 
•  kvalifikovaný certifikát - je certifikát fyzickej osoby, certifikát akreditovanej 
certifikačnej autority, krížový certifikát akreditovanej certifikačnej autority a 
certifikát úradu, ktorý spĺňa podmienky definované zákonom; 
• zoznam zrušených certifikátov - je elektronický dokument, ktorým vydavateľ 
certifikátov, ktorý spravuje tieto certifikáty, oznamuje predčasné ukončenie ich 
platnosti. Zoznam zrušených kvalifikovaných certifikátov definuje obdobne;  
• časová pečiatka - je informácia pripojená alebo inak logicky spojená s 
elektronickým dokumentom, ktorá musí spĺňať požiadavky dané zákonom.“ (15) 
 
§ 10 a 11 definuje Úrad a kontrolu. „Úrad je najvyšším orgánom štátnej správy pre 
elektronický podpis.“(15) Jeho úlohou je vykonávať  dohľad nad dodržiavaním zákona 
o elektronickom podpise a je zároveň  najvyššou (koreňovou) certifikačnou autoritou v 
Slovenskej republike. Úrad vykonáva kontrolu a akreditáciu CA.  Tieto mu z toho 
dôvodu musia umožniť  prístup k svojim systémom a poskytnúť  potrebnú 
dokumentáciu. Úrad rozhoduje o uznávaní certifikátov zahraničných CA, vedie zoznam 
všetkých (akreditovaných) CA pôsobiacich na Slovensku a ďalšie.   
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„Certifikačná autorita je PCS, ktorý spravuje certifikáty a vykonáva certifikačnú 
činnosť“(15), čo definuje zákon ako podnikanie, na ktoré sa nevyžaduje špeciálne 
povolenie a ďalej definuje ďalšie povinnosti pri založení CA (napríklad oznámiť aspoň 
30 dní vopred začiatok činnosti) . § 14 definuje povinnosti CA a akreditovanej CA pri 
poskytovaní certifikačných služieb týkajúce sa: bezpečnostných pravidiel, vydávania 
a správy certifikátov, vedenia archívu (najmenej 10 rokov). 
V § 13 sú definované podmienky, ktoré musí CA splniť pre udelenie akreditácie, tieto 
podmienky definuje Úrad.  
§ 15 ukladá CA povinnosť zrušiť certifikát v prípade, že: 
• neboli splnené požiadavky kladené zákonom; 
• bol vydaný na základe nepravdivých údajov; 
• o to požiada držiteľ certifikátu; 
• jej to nariadi súd; 
• držiteľ certifikátu zomrel, alebo právnická osoba zanikla; 
• bol prezradený súkromný kľúč. 
 
Uznávanie zahraničných certifikátov rieši § 17. Certifikáty sú uznávané v prípade, že 
bol certifikát vydaný CA so sídlom v EÚ, alebo je evidovaná úradom, alebo sa za 
certifikát zaručí CA so sídlom na Slovensku, alebo to zaručuje medzinárodná dohoda.   
 
Funkciou RA je sprostredkovanie komunikácie medzi klientom a certifikačnou 
autoritou.  Registračná autorita je zodpovedná najmä za :  
a. „prijíma žiadosti o vydanie certifikátu, 
b. kontroluje súlad údajov v žiadosti o vydanie certifikátu s údajmi v predloženom  
      preukaze totožnosti žiadateľa o vydanie certifikátu, 
c. odosiela žiadosti o vydanie certifikátu certifikačnej autorite, 
d. odovzdáva certifikáty žiadateľom o vydanie certifikátu.“(15) 
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Držiteľ certifikátu je povinný:  
• „zaobchádzať so svojím súkromným kľúčom s náležitou starostlivosťou tak, 
aby nemohlo dôjsť k zneužitiu jeho súkromného kľúča, 
• uvádzať presné, pravdivé a úplné informácie vo vzťahu k certifikátu svojho 
verejného kľúča, 
• neodkladne požiadať certifikačnú autoritu, ktorá spravuje jeho certifikát, o 
zrušenie certifikátu, ak zistí, že došlo k neoprávnenému použitiu jeho 
súkromného kľúča, alebo ak hrozí neoprávnené použitie jeho súkromného 
kľúča alebo ak nastali zmeny v údajoch uvedených v certifikáte.“(15) 
Za spôsobenú škodu nesie zodpovednosť držiteľ certifikátu.  
 
§ 24 definuje požiadavky na produkty pre elektronický podpis. Produkty pre 
elektronický podpis by sa dali zhrnúť  do troch kategórii: produkty na vyhotovovanie 
(zaručených) elektronických podpisov, produkty na vyhotovovanie a uchovávanie 
(kvalifikovaných) certifikátov a produkty pre overovanie (zaručených) elektronických 
podpisov. Zákon následne definuje bezpečnostné požiadavky, ktoré musia spĺňať. 
Na záver sú definované možné sankcie až do výšky 10 000 000 Sk, napríklad pokuta do 
10 000 000 Sk právnickej osobe alebo fyzickej osobe, ktorá poskytuje akreditované 
certifikačné služby bez akreditácie. 
 
Zákon dopĺňajú: 
• Vyhláška NBÚ č. 537/2002 Z.z. o vyhotovení a overovaní elektronického 
podpisu a časovej pečiatky, kde sú uvedené aj podpisové schémy, algoritmy a 
parametre týchto algoritmov na vyhotovovanie zaručeného elektronického 
podpisu; 
• Vyhláška NBÚ č. 538/2002 Z.z. upravuje formát a obsah kvalifikovaných 
certifikátov a zoznam zrušených kvalifikovaných certifikátov (spôsob 
a periodicitu); 
• Vyhláška NBÚ č. 539/2002 Z.z. upravuje bezpečnostné požiadavky na 
vyhotovenie časovej pečiatky a elektronický podpis; 
• Vyhláška NBÚ č. 540/2002 Z.z. upravuje podmienky na poskytovanie 
akreditovaných služieb, audit a jeho rozsah; 
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• Vyhláška NBÚ č. 541/2002 Z.z. upravuje obsah a rozsah prevádzkovej 
dokumentácie CA; 
• Vyhláška NBÚ č. 542/2002 Z.z. upravuje spôsob a postup používania 
elektronického podpisu v obchodnom a administratívnom styku.  
 
3.1.3. Porovnanie českého a slovenského zákona o elektronickom 
podpise 
 
Základ pre vytvorenie zákonov o elektronickom podpise v Európskej únii tvorí 
smernica 1999/93/EC Európskeho parlamentu. Táto smernica definuje základné pojmy 
týkajúceho sa elektronického podpisu a každá krajina by ju mala pri tvorbe zákona 
nasledovať. Zatiaľ čo český zákon je s touto smernicou kompatibilný, slovenskému sa 
vyčíta, že tomu tak nie je. Preto sa pozrime na niektoré rozdiely v obidvoch zákonoch, 
ktoré som postrehol.  
Rozdiely medzi zákonmi možno nájsť už od začiatku. Slovenský zákon už v predmete 
zákona informuje, že zákon upravuje použitie el. podpisu v otvorených systémoch, čo 
nie je kompatibilné s EÚ a teda ani ČR. Tvorcovia zákona tento krok obhajujú 
tvrdením, že nechceli stanoviť príliš obmedzujúce požiadavky použitia el. podpisu 
v uzavretých systémoch, ktoré by obmedzili jeho používanie. 
V definícii základných pojmov sa nájdu tiež rozdiely. Slovenský zákon definuje 
napríklad aj také pojmy ako verejný či súkromný kľúč, český  tieto pojmy definuje inak, 
ako jedinečné dáta používané na vytváranie (overenie) el. podpisu. Ďalej je rozdiel 
v tom, že zatiaľ čo na Slovensku  sa podpisuje elektronický dokument v Česku je to 
dátová správa.  
No a nakoniec porovnanie jednotlivých paragrafov. Veľký rozdiel je v samotnej 
definícii elektronického podpisu. Zatiaľ čo český zákon kopíruje smernicu 1999/93/EC 
Európskeho parlamentu, slovenský zákon ide vlastnou cestou a pojem elektronického 
podpisu tým zužuje na podpis digitálny, čo je slovenskému zákonu vyčítané, pretože 
v praxi sa používajú aj elektronické podpisy založené na inej technológii. Podobne je to 
s definíciou zaručeného elektronického podpisu, kde pomerne jasnú definíciu so 
smernice 1999/93/EC Európskeho parlamentu, ktorú preberá aj český  zákon, znova 
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slovenský tvorcovia zákona odignorovali a vytvorili vlastnú, kde je na vyhotovenie 
zaručeného el. podpisu a určenie jeho jednoznačnosti nutné vlastniť kvalifikovaný 
certifikát a možno ho vytvoriť len s použitím bezpečného zariadenia. Tým pádom sa 
stáva realizácia zaručeného elektronického podpisu na Slovensku finančne náročnejšou, 
ale hlavne nekompatibilnou s EÚ.  
Slovenský zákon na rozdiel od Českého povoľuje používať v styku s verejnou správou 
aj „bežný“ elektronický podpis.  
Čo sa týka certifikačných autorít, český zákon definuje povinnosti len 
u kvalifikovaných poskytovateľoch certifikačných služieb. Slovenský zákon upravuje 
povinnosti všetkých certifikačných autorít, teda aj neakreditovaných. Všetky musia 
spĺňať rovnaké podmienky. A podobne je to aj s certifikátmi, ktoré tiež všetky musia 
spĺňať zadané podmienky, ale tým že kvalifikované certifikáty môžu na Slovensku 
vydávať len akreditované CA, obmedzuje sa pôsobnosť neakreditovaných CA. Čo je 
tiež v rozpore so smernicou, pretože akreditácia má byť len akési plus, meradlo kvality 
a má byť dobrovoľná.  
Slovenský zákon naviac upravuje aj pôsobnosť registračnej autority, ktorej sa ten český 
nevenuje. Takisto používa navyše pojem krížový certifikát, ktorý je využívaný hlavne 
pri uznávaní zahraničných certifikátov. Navyše na Slovensku podlieha akreditovaná CA 
auditu bezpečnosti poskytovania certifikačných činností.  
Rozdielov by sa našlo ešte viac, ja som „vypichol“ len tie, ktoré sa mi zdali byť 
najpodstatnejšie. Nakoniec vyplynulo, že slovenský zákon má v niektorých svojich 
častiach diskriminačný  charakter a je nekompatibilný s konceptom EÚ. To má následne 
dôsledky v pomalšom a hlavne nákladnejšom zavádzaní využívania elektronického 
podpisu na Slovensku. Čím ale nechcem naznačiť, že je Český zákon bez chýb. Aj ten 
má svoje slabé miesta, ale na rozdiel od slovenského je kompatibilný so smernicou 
1999/93/EC Európskeho parlamentu.  
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4. NÁVRHY RIEŠENIA 
 
 
4.1. Situácia na českom trhu 
 
Keďže k tomu, aby sme mohli vytvárať zaručené elektronické podpisy potrebujeme 
kvalifikovaný certifikát, pozrieme sa v nasledujúcej časti, aká je v danej oblasti situácia 
na českom trhu.  
Na trhu sa pohybuje viacero certifikačných autorít, ale tak ako sa líšia cenami svojich 
produktov, tak sa líšia aj možnosťami využitia certifikátov, ktoré poskytujú. Preto tieto 
CA môžeme rozdeliť na:  
• akreditované certifikačné autority - poskytujúce kvalifikované certifikáty 
uznávané štátnou správou; 
• neakreditované certifikačné autority - s ktorých certifikátmi (tzv. komerčné 
certifikáty) síce nie je možné plnohodnotne komunikovať s orgánmi štátnej 
správy, ale tieto certifikáty sa využívajú pri zabezpečení komunikácie či už   
medzifiremnej alebo súkromnej. 
Ďalej sa budem zaoberať len akreditovanými CA. V súčasnej dobe sú v Českej 
republike tri kvalifikované certifikačné autority, ktoré získali akreditáciu od už 
bývalého Ministerstva informatiky ČR a  tým pádom sa stali akreditovanými 
poskytovateľmi certifikovaných služieb. Sú to: První certifikační autorita a.s., Česká 
pošta s.p. a eIdentity a.s. 
První certifikační autorita a.s. začala svoje pôsobenie na českom trhu ako jedna 
z prvých certifikačných autorít vôbec a to už v roku 1996 a následne bola aj prvá, ktorá 
získala akreditáciu od Ministerstva informatiky a dlho aj jediná. Svoju pôsobnosť 
dokonca rozšírila aj na Slovensko. V súčasnosti je vlastnená niekoľkými významnými 
spoločnosťami ako je Česká spořitelna, a.s., Československá obchodní banka, a.s., 
Telefónica O2 Czech Republic, a.s., Asseco, a.s., Státní tiskárna cenin s.p.. Spomedzi 
akreditovaných CA má najväčšie portfólio služieb. V jej ponuke sú: kvalifikované 
certifikáty, kvalifikované systémové certifikáty (slúžiace k overeniu elektronických 
značiek, autentizácii na server), kvalifikované časové pečiatky, ale aj komerčné 
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certifikáty a ďalšie služby. Po celej republike má vyše 300 kontaktných miest a to na 
pobočkách ČSOB.   
Spoločnosť eIdentity, a.s. pôsobí na českom trhu od roku 2004, pričom akreditáciu 
získala v roku 2005. Poskytuje kvalifikované certifikáty, kvalifikované systémové 
certifikáty a takisto komerčné certifikáty. Prevádzkuje však len jedno registračné miesto 
a to vo svojom sídle. Absenciu väčšieho počtu registračných miest sa snaží riešiť 
mobilnými registračnými autoritami, ktoré vydajú certifikáty v mieste sídla firmy alebo 
bydliska zákazníka. Ale je nutné povedať, že tieto prevádzkujú aj zvyšné dve 
certifikačné autority.   
Poslednou akreditovanou CA je Česká pošta s.p., ktorá podobne ako eIdentity, a.s. bola 
akreditovaná v roku 2005. Prevádzkuje dve certifikačné autority súbežne Verejnú 
certifikačnú autoritu – PostSignum VCA a Kvalifikovanú certifikačnú autoritu – 
PostSignum QCA. A teda je jasné, že poskytuje tak kvalifikované ako komerčné 
certifikáty. Disponuje 70-timi kontaktnými miestami, ktoré sa nachádzajú na pobočkách 
Českej pošty. Na trh prišla s radikálnym znížením ceny kvalifikovaného certifikátu 
v porovnaní so svojimi konkurentmi.   
 
Firma Kvalifikovaný certifikát 
(cena s DPH) 
Kvalifikovaný systémový 
certifikát (cena s DPH) 
První certifikační 
autorita a.s. 
495,- Kč * 780,- Kč ** 
eIdentity, a.s. 702,- Kč 3451,- Kč 
Česká pošta s.p. 190,- Kč 2856,- Kč 
 
Tabuľka č. 2: Porovnanie cien akreditovaných poskytovateľov certifikovaných služieb 
* typ Standard – bez čipovej karty  
**  typ Standard – bez HW 
Nutné je podotknúť, že vydané certifikáty sú platné vždy jeden rok (365 dní) a po 
ukončení ich platnosti je potrebné žiadať o nový certifikát.. První certifikační autorita 
ako jediná ponúka aj tzv. testovacie certifikáty.  Jedná sa o certifikáty, ktoré slúžia  
zákazníkovi na overenie funkčnosti technológie použitej pri realizácii tvorby 
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elektronického podpisu. Sú vydané okamžite po odoslaní vyplnenej žiadosti na uvedenú 
e-mailovú adresu. Nevyžaduje sa tu žiadne fyzické overenie žiadateľa. Platnosť 
testovacieho certifikátu je 14 dní. Po uplynutí tohto času je automaticky ukončená 
platnosť certifikátu. Tieto certifikáty sú vydávané samozrejme zdarma.  
 
4.2. Získanie kvalifikovaného certifikátu 
 
Možno povedať, že u všetkých troch akreditovaných certifikačných autorít je postup 
získania kvalifikovaného certifikátu podobný. Ja popíšem, ako to chodí u První 
certifikační autority a.s., ale s menšími obmenami, môžeme postup aplikovať aj 
u zvyšných dvoch a ak aj nie, na stránke každej z certifikačných autorít sú podrobné 
návody. Podotýkam, že generovanie žiadosti o certifikát podporuje len Internet 
Explorer. Získanie certifikátu môžeme rozdeliť do nasledujúcich krokov: 
 
1. Zvolíme druh právnej formy (fyzická, právnická osoba, zamestnanec), pre ktorý 
žiadame certifikát. Vyberieme druh certifikátu, ktorý požadujeme (kvalifikovaný 
certifikát, kvalifikovaný systémový certifikát).  A nakoniec vyberieme miesto, 
kam chceme uložiť vygenerované kľúče. 
2. Vyplníme objednávkový formulár a zvolíme si heslo zneplatnenia certifikátu. Na 
konci ešte môžeme zvoliť, že chceme certifikát používať aj na šifrovanie. Zvolíme 
si, aký typ kľúča chceme používať (odporúča sa nemeniť prednastavené údaje). 
3. Následne nám príslušná aplikácia vygeneruje súkromný a verejný kľúč 
a elektronickú žiadosť o certifikát. Ktoré uložíme na záznamové médium 
(disketu). 
4. Potom nám už nezostáva nič iné, len sa v čo najbližšom čase dostaviť na 
kontaktné miesto registračnej autority s uloženou  žiadosťou o certifikát na 
pamäťovom médiu, dvoma dokladmi totožnosti na overenie (povinne občiansky 
preukaz). Zodpovedný pracovník skontroluje vyplnené údaje a ak všetko súhlasí, 
po podpísaní zmluvy nám vydá certifikát. Vydaný certifikát, spolu s ostatnými 
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súbormi (certifikačné politiky, CRL, certifikát certifikačnej autority) nám uloží na 
pamäťové médium a tieto sú nám zaslané aj na e-mail. 
5. Doma znova na tom istom počítači, na ktorom sme generovali kľúče 
nainštalujeme získaný certifikát, tak že otvoríme z priložených súborov ten 
s príponou .htm, otvorí sa nám HTML stránka pomocou ktorej nainštalujeme 
certifikát do nášho operačného systému.  
6. A nakoniec v okne Internet Exploreru Nástroje > Možnosti Internetu > Obsah > 
Certifikáty > Osobní uvidíme náš osobný certifikát. Pre prípad zálohovania, alebo 
možnosti použitia na inom počítači môžeme vyexportovať súkromný kľúč na 
požadované pamäťové médium.  
Pre správne fungovanie respektíve užívanie certifikátu, je nutné tiež nainštalovať 
certifikáty certifikačnej autority tzv. „koreňových certifikátov“. Je to potrebné kvôli 
tomu, aby mohol náš operačný systém overiť náš certifikát. Každá certifikačná autorita 
k tomuto poskytuje program, pomocou ktorého je tieto certifikáty jednoduché 
nainštalovať.  
 
                 Obrázok č. 5: Informácie o certifikáte               Zdroj: (32) 
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4.3. Bezpečné úložiská 
 
Pri používaní elektronického podpisu musíme samozrejme myslieť aj na bezpečnosť. 
Asi uznáte, že nie je moc bezpečné ponechávať súkromný kľúč uložený na pevnom 
disku nášho počítača. A preto boli vyvinuté bezpečnejšia a hlavne prenosné zariadenia, 
medzi ktoré môžeme zaradiť čipové karty a usb tokeny.  
Samotné čipové karty možno rozdeliť do dvoch základných skupín:  
• pasívne – čípové karty obsahujúce podstatnú informáciu (kľúč), slúžia len ako 
pamäťový prvok; 
•  aktívne – v prípade aktívnych čipových kariet (vybavených okrem pamäte aj 
procesorom) sa používa iný spôsob ochrany autentifikačných údajov uložených 
v pamäti karty. Údaje sú tu uložené v špeciálne chránenej oblasti pamäte, ktorá 
neumožňuje ich jednoduché prečítanie.  
Rozdiel medzi aktívnymi a pasívnymi čipovými kartami je práve v spôsobe využitia 
uloženého kľúča. „V prípade aktívnych čipových kariet vybrané citlivé 
kryptografické informácie nikdy neopustia prostredie čipovej karty a tak na rozdiel 
od pasívnych kariet, ktoré poskytujú celú kryptografickú informáciu, nemôžu byť 
zneužité zariadením (čítačkou), s ktorým karta komunikuje.  Konkrétne u aktívnych 
kariet procesor na karte, ktorý má prístup k autentifikačným údajom v chránenej 
oblasti pamäte karty, prostredníctvom naprogramovanej postupnosti krokov 
preukáže overovaciemu zariadeniu že „pozná“ správne autentifikačné údaje bez 
toho, aby mu ich „ukázal“.“(36) Ešte by som spomenul, že čipové karty môžu byť 
kontaktné (ktoré je potrebné vložiť do čítacieho zariadenia k prečítaniu informácie), 
bezkontaktné (komunikácia medzi čítačkou a kartou je možná na väčšiu vzdialenosť 
za pomoci elektromagnetických vĺn) a duálne (čo je kombinácia oboch metód).  
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Obrázok č. 6: Čipová karta           Zdroj:(32) 
 
Dnes sa celkom bežne môžeme stretnúť aj s tzv. USB tokenmi. Tieto používajú rovnaký 
princíp ako čipové karty, výhoda spočíva hlavne v tom, že nie je potrebná žiadna 
čítačka, ale postačí nám USB konektor. Bežne sú tak čipové karty ako USB tokeny 
chránené PIN kódom.  Obe tieto zariadenia je možné zakúpiť u certifikačnej autority 
k svojim kvalifikovaným certifikátom.   
 
 
Obrázok č. 7: USB token               Zdroj: www.adminxp.cz/security/index.php?aid=187 
 
 
4.4. Možnosti využitia elektronického podpisu 
 
V tejto časti sa budem venovať možnostiam využitia (zaručeného) elektronického 
podpisu. Tým, že legislatíva v podstate zrovnoprávnila zaručený elektronický podpis 
s vlastnoručným, mal by sa dať zaručený elektronický podpis teoreticky využiť všade 
tam, kde vlastnoručný. Ale nie je tomu úplne tak. Jednak tomu bránia náklady, prípadne 
neochota zriaďovať e-podateľne a veľkou prekážkou je aj negramotnosť či nechuť 
naučiť sa používať niečo nové.  
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4.4.1. Podpisovanie a šifrovanie elektronickej pošty 
 
Podpisovanie elektronickej pošty, či už „bežným“ elektronickým podpisom alebo 
zaručeným elektronickým podpisom je vôbec najvyužívanejšia vlastnosť elektronického 
podpisu. Keďže zabezpečuje už spomenuté vlastnosti  integritu dát, autentifikáciu, 
nepopierateľnosť a zviazanosť s dokumentom. Tým pádom, si môže byť príjemca 
správy istý, že správu dostal skutočne od daného odosielateľa. Čo je v dnešnej dobe 
vírov, ktoré sú schopné sa rozoslať samé na adresy kontaktov uložených v adresári 
nesporne dôležité a myslím, že táto dôležitosť bude ďalej rásť. 
Samotnému podpisovaniu predchádza nastavenie poštového klienta, tak aby sa mohli 
správy elektronicky podpisovať. V tomto prípade som vybral Outlook Express 6, ktorý 
sám používam, a keďže je súčasťou operačného systému Microsoft Windows 
predpokladám, že ho bude používať aj väčšina populácie.   
Po predošlom získaní certifikátu musíme certifikát priradiť k tomu účtu, ktorý má 
rovnakú e-mailovú adresu ako sme uvádzali v žiadosti. Samotné nastavenie je veľmi 
jednoduché. V menu Nástroje > Účty > Pošta > Náš účet > Vlastnosti > Zabezpečení 
zvolíme certifikát pre podpisovanie a šifrovanie, pričom systém nám ponúkne 
požadované certifikáty automaticky.  
 
 
          Obrázok č. 8: Nastavenie certifikátu    Zdroj: vlastný 
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A teraz nám už nič nebráni v podpisovaní prípadne šifrovaní našich správ. Podpísanie  
e-mailu je už jednoduchá záležitosť, stačí kliknúť na tlačítko „Podepsat“ a máme 
hotovo.  
Príjemcovi správy overí podpísaný e-mail poštový klient automaticky, ale pozor aby 
bola správa považovaná za dôveryhodnú, musí mať vo svojom úložisku certifikátov 
certifikáty našej CA označené ako dôveryhodné. Môžeme ešte nastaviť automatické 
overovanie CRL a to v Nástroje > Možnosti > Zabezpeční > Upřesnit > Kontrola 
odvolání > pouze při práci v režimu on-line.  
Čo sa týka šifrovania správy, tu musí odosielateľ najprv získať verejný kľúč príjemcu, 
ktorý získa buď z podpísanej správy, ktorú mu príjemca poslal, alebo zo stránok 
certfikačnej autority príjemcu. V prípade, že chce verejný kľúč získať z prijatej správy, 
otvorí prijatú správu a klikne na Soubor > Vlastnosti > Zabezpečení > Zobrazit 
certifikáty > Přidat do adresáře. A teraz už znova len jednoducho pri šifrovaní správy 
klikne na „Šifrovat“ a poštový klient správu zašifruje verejným kľúčom prijímateľa.  
Dôležité je povedať, že pokiaľ príjemca správy nepoužíva poštového klienta, ale 
pristupuje k správam cez www rozhranie, tak mu väčšina „free“ e-mailových služieb 
zobrazí podpis ako prílohu správy, keďže nepoužívajú protokol S/MIME, pomocou 
ktorého je možné  digitálne podpisovať a šifrovať správy, ale výnimkou je napríklad 
Gmail.   
 
 
Obrázok č. 9: Podpísaný a zašifrovaný e-mail   Zdroj: vlastný 
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4.4.2. Elektronické bankovníctvo  
 
Pojem elektronické bankovníctvo v sebe zahŕňa home banking, internet banking, GSM 
banking a phone banking. My sa budeme zaoberať len home bankingom a internet 
bankingom, v ktorých je možné využiť elektronický podpis.  
Rozdiel medzi home a internet bankingom spočíva v použití špeciálnej aplikácie 
v prípade home bankingu, ktorá je nainštalovaná priamo na počítači a teda je 
neprenosná. Zatiaľ čo na prístup k internet bankingu nám postačuje internetový 
prehliadač a môžeme sa k svojmu účtu prihlásiť z ktoréhokoľvek miesta.   
Pri zriaďovaní homebanking aplikácie si musí klient najprv vytvoriť svoj digitálny 
podpis. Klient obdrží osobný certifikát, pričom jeho verejný kľúč je zaregistrovaný 
u banky. Typicky je tento certifikát uložený na čipovej karte. Banky väčšinou vydávajú 
a aj akceptujú výhradne svoje certifikáty. Len ČSOB využíva certifikáty První 
certifikační autority, a. s. (aj to asi len preto, že je jedným z jej vlastníkov).  
Pri internetovom bankovníctve si má klient možnosť vybrať, ako chce zabezpečiť 
a realizovať spôsob prihlásenia k svojmu kontu a následne autorizovať platobné 
príkazy. Banky ponúkajú formu SMS kľúča, identifikačného čísla a PINu a taktiež 
osobného certifikátu. Iba podotknem, že banky väčšinou vydávajú osobné certifikáty 
zdarma, alebo je táto cena už zahrnutá v cene pri zakladaní účtu. Problém je ten, že tieto 
certifikáty nie je možné využiť v takom rozsahu, ako by tomu bolo pri kvalifikovaných 
certifikátoch. Preto je škoda, že banky tieto certifikáty neakceptujú.  
Elektronické bankovníctvo je veľmi obľúbenou aplikáciou u klientov, pretože im vo 
veľkej miere uľahčuje život, poskytuje flexibilitu a nižšie poplatky. Navyše aj 
samotným bankám šetrí náklady.  
 
4.4.3. Elektronické obchodovanie 
 
Elektronické obchodovanie zažíva v poslednom období veľký boom. Elektronický 
podpis sa tu využíva medzi dodávateľmi, obchodníkmi či zákazníkmi, pri posielaní 
faktúr, objednávok. Zrýchli sa tým celý obchodný proces a výhoda je aj to, že sa 
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nevyžaduje osobný styk. Obchodní partneri si zároveň majú možnosť zvoliť, či budú 
používať pri obchodnom styku zaručený elektronický podpis a teda kvalifikované 
certifikáty, alebo im postačia komerčné certifikáty. Táto forma obchodovania je veľmi 
využívaná.   
 
4.4.4. Orgány verejnej moci 
 
Využitie elektronického podpisu sa ponúka aj v orgánoch verejnej moci. Určite každého 
fascinuje možnosť nevyplňovať papierové formuláre, ale vyplniť formulár cez 
internetovú aplikáciu a jednoducho ho elektronicky poslať a tým si ušetriť čas zbytočne 
strávený na úrade. Áno tak táto možnosť je už skutočnosťou a postupne rok čo rok sa 
využíva čoraz viac a to vďaka tzv. elektronickej podateľni. Elektronická podateľňa je v 
podstate obdobou klasickej podateľne, pomocou ktorej je možné prijímať a potvrdzovať 
došlé e-maily a iné správy či dokumenty.  
Orgány verejnej moci majú od 1.1. 2005 za povinnosť prijímať a potvrdzovať 
elektronické úradné písomnosti pomocou elektronickej podateľne. Každý úrad by mal 
na adrese posta@domena_uradu.cz prijímať elektronicky podpísané správy. Úrady 
musia byť schopné odpovedať na tieto podania respektíve potvrdiť ich prijatie. Táto 
odpoveď musí byť úradom elektronicky podpísaná. Adresu konkrétnej elektronickej 
podateľne možno vyhľadať na stránkach portálu verejnej správy 
(http://www.portal.gov.cz) v sekcii Adresář. Navyše v sekcii Podání, po zaregistrovaní 
je možné využívať elektronické služby poskytované orgánmi verejnej moci prakticky 
z jedného centrálneho miesta, čo je aj cieľom Portálu verejnej správy.  
V nasledujúcej časti som vychádzal z dokumentu Využití elektronického podpisu, ktorý 
vydala firma Software602 a. s.   
Vybrané orgány verejnej moci 
 
Ministerstvo financií  
E-podateľňa ministerstva financií je ako pre občanov tak pre podnikateľov asi 
najzaujímavejšou aplikáciou. Túto aplikáciu nájdeme na adrese 
http://adis.mfcr.cz/adis/jepo. Umožňuje spracovať priznanie on-line, alebo do nej 
možno naimportovať údaje z iných systémov. Vykonáva aj automatickú kontrolu, ktorá 
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okamžite odhalí formálne chyby v podaní.  Aplikácia umožňuje podávať elektronické 
podania ako:. 
• Daňové priznanie k cestnej dani; 
• Daňové priznanie k dani z nehnuteľností; 
• Daňové priznanie k DPH; 
• Daňové priznanie k dani z príjmov právnických osôb; 
• Daňové priznanie k dani z príjmov fyzických osôb; 
• Oznámenia a obecné podania. 
 
Podanie môžeme uložiť a dopraviť ho správcovi dane ľubovoľným spôsobom, alebo ho 
môžeme podať on-line. On-line podanie je umožnené tak so zaručeným elektronickým 
podpisom ako aj bez neho ( v tomto prípade ale musí byt ešte podanie dopravené na 
úrad vytlačené a s vlastnoručným podpisom).  
Ako je možné zistiť aj podľa štatistík (viď. Príloha č. 1), ktoré uvádza ministerstvo 
financií na svojich stránkach počet podaní týmto spôsobom každý rok rastie. Napríklad 
počet podaní dane z pridanej hodnoty pomocou e-podateľne podpísaných zaručeným 
elektronickým podpisom stúpol oproti roku 2003, kedy bolo 460 podaní týmto 
spôsobom až na 77 342 podaní v roku 2007. A podobný nárast možno pozorovať aj pri 
ostatných daniach, aj keď nie až taký markantný. 
 
Ministerstvo práce a sociálnych vecí 
Poskytuje elektronické formuláre štátnej sociálnej podpory. Na stránke 
http://forms.mpsv.cz/sspforms je možné nájsť nasledujúce formuláre: 
• Žiadosť o prídavok na dieťa; 
• Žiadosť o sociálny príplatok; 
• Žiadosť o príspevok na bývanie; 
• Žiadosť o rodičovský príspevok; 
• Hlásenie zmien; 
• a ďalšie. 
 
Tieto formuláre môžeme nielen on-line posielať, ale si ich aj vytlačiť, čo je tiež si 
myslím veľmi vítaná možnosť, šetriaca čas.  
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Česká správa sociálneho zabezpečenia 
Klienti ČSSZ  môžu na stránke http://www.cssz.cz/epodani/epodani.asp podať tieto 
podania:  
• Evidenčné listy dôchodkového poistenia ; 
• Prihlášky a odhlášky zamestnancov k nemocenskému poisteniu ; 
• Prehľad o príjmoch a výdajoch OSVČ.  
 
Ako vidno v nasledujúcom grafe, aj tu sa každým rokom zvyšuje počet podaní 
elektronicky.  
 
 
Graf č. 1: E-podaní celkom            Zdroj: (27) 
 
 
Elektronické podateľne prevádzkujú aj ostatné orgány verejnej moci a väčšinou o tom 
nájdete informácie na ich stránkach.  
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Zdravotné poisťovne 
 
Hutnická zamestnanecká poisťovňa (HZP) 
Táto poisťovňa prevádzkuje dokonca až dve aplikácie: E-prepážku a aj E-podateľňu.   
E-prepážka slúži ako nástroj pre elektronickú komunikáciu s klientmi a prihlásiť sa do 
tejto aplikácie je možné pomocou buď SMS kódu, ale aj pomocou certifikátu (či už 
komerčného alebo kvalifikovaného). E-podateľna slúži už klasicky na doručovanie 
dokumentov v elektronickej podobe. 
 
Portál zdravotných poisťovní (Portál ZP) 
Týmito zdravotnými poisťovňami sú Česká národní zdravotní pojišťovňa, Odborová 
zdravotní pojišťovňa zaměstnanců bank, pojišťoven a stavebnictví, Revírni bratrská 
pokladna, zdravotní pojišťovna, Zaměstnanecká pojišťovna Škoda, Zdravotní 
pojišťovna METAL-ALIANCE a Vojenská zdravotní pojišťovna České republiky. 
Spolu prevádzkujú takzvaný Portál, ktorý umožňuje elektronickú komunikáciu za 
pomoci elektronického podpisu. Pričom akceptuje tak komerčné ako aj kvalifikované 
certifikáty spomenutých troch akreditovaných certifikačných autorít a ešte aj certifikáty 
Komerční banky. Portál je určený hlavne pre lekárov a zdravotnícke zariadenia, ktorým 
ponúka najväčšie možnosti využitia (napríklad zasielanie faktúr). No a najmenší priestor 
je venovaný poistencom, ktorý môžu posielať len obecné podania svojim poisťovniam.  
 
Portál Všeobecné zdravotní pojišťovny (VZP) 
Ako poisťovňa s najväčším počtom klientov, aj jej portál ponúka viac funkcií ako 
predošlé. Portál sa samostatne venuje klientom, platičom poistného a lekárom. 
Akceptované sú znova komerčné aj kvalifikované certifikáty od akreditovaných 
certifikačných autorít a navyše ešte certifikáty Komerční banky, a.s., České spořitelny, 
a.s. a ČSOB, a.s.. 
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4.4.5. Ďalšie možnosti  
 
• Komunikácia s krajskými, mestskými či obecnými úradmi pomocou e-
podatelní, ale ako ukazuje aj nasledujúci graf, tam je komunikácia pomocou 
elektronických prostriedkov málo rozvinutá; 
 
Graf č. 2: E-podateľne v obciach         Zdroj: http://www.liberec.czso.cz 
 
• Serverové certifikáty – určene na bezpečnú komunikáciu užívateľov so 
serverom, kde sa pomocou certifikátu a SSL chránia dôležité dáta návštevníkov 
serveru a je jasné, že prístup je umožnený len majiteľom konkrétnych 
certifikátov;  
• Komisia pre cenné papiere – využíva kvalifikované certifikáty 
na podpisovanie e-mailov týkajúcich sa hlásenia obchodov s cennými papiermi 
na trhoch, informačných povinností emitentov cenných papierov; 
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• RM – Systém, a.s. – možnosť obchodovať na trhu RM-S a tzv. I-zákazník 
pomocou komerčného certifikátu môže obchodovať a podávať pokyny 
v reálnom čase; 
• Stredisko cenných papierov ČR – výpis z registru emitenta, kde je bezpečnosť 
zaisťovaná certifikátmi vydanými První certifikační autoritou; 
• Podpisovanie dokumentov (pdf, doc, xls), fotiek a prakticky všetkých dát, 
ktoré sa dajú previesť do elektronickej podoby. 
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ZÁVER 
 
 
V priebehu práce bolo mojím cieľom čo možno najjednoduchšie vysvetliť systém 
digitálneho podpisovania. A keďže som moju prácu písal hlavne s úmyslom objasniť 
túto problematiku laickej verejnosti, pokladal som za dôležité vysvetliť rozdiel medzi 
symetrickým a asymetrickým šifrovaním, ktorému som sa venoval hneď na začiatku 
práce. V ďalšej časti som sa zameral na vysvetlenie základných pojmov týkajúcich sa 
elektronického podpisu. Popísal som rozdiel medzi „bežným“ a zaručeným 
elektronickým podpisom.   
Neskôr som sa pokúsil analyzovať a porovnať českú a slovenskú právnu úpravu 
týkajúcu sa  elektronického podpisu. Toto bola z môjho pohľadu najťažšia časť tejto 
práce. Pravdu povediac nikdy by ma nenapadlo, že český a slovenský zákon budú tak 
rozdielne a každý bude tak odlišne definovať práva a povinnosti v tejto problematike. 
Pričom tak nastavili rozdielne hranice používania elektronického podpisu v praxi. 
Pričom slovenský zákon je potrebné novelizovať a zosúladiť s EÚ. 
V záverečnej časti som sa už venoval len praktickému použitiu elektronického podpisu. 
Opäť som sa pokúsil jednoducho vysvetliť možnosti získania kvalifikovaného 
certifikátu a následne jeho inštaláciu. A tiež som poukázal na možnosti použitia tejto 
„vymoženosti“ v praxi. Možnosti použitia elektronického podpisu, myslím, musia 
nadchnúť každého človeka.  
Na záver treba dodať, že fenomén elektronický podpis je už tu. Jeho masovejšiemu 
rozšíreniu bráni jednak dosť podstatná nevedomosť používateľov. Pretože súčasný stav 
vedomia používateľov v oblasti bezpečnosti informačných systémov je na dosť nízkej 
úrovni a je potrebné tento stav zmeniť. Ďalšou bariérou je ešte stále celkom vysoká 
cena, aj keď príchodom Českej pošty, a.s. na trh a poskytnutím kvalifikovaného 
certifikátu za cenu 190,- Kč myslím, aj táto bariéra padla. A nakoniec by mal byť tou 
hlavnou hybnou silou štát, respektíve orgány verejnej moci, ktoré by mali vytvárať 
a podporovať aplikácie umožňujúce využitie elektronického podpisu. Toto sa 
v posledných rokoch realizuje zriaďovaním e-podateľní.  
Hlavne pre obyčajných ľudí nie je elektronický podpis stále až taký výhodný, keďže 
získaný kvalifikovaný certifikát v komunikácii so štátnou správou nevyužijú veľa krát 
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v roku. Preto by mal hlavne štát tlačiť, aby bolo možné tieto certifikáty využívať 
napríklad aj v bankách. Naopak lepšia situácia je u podnikateľov, ktorý sú predsa len 
častejšie v styku s orgánmi verejnej moci a tým majú aj viac možností využívať 
elektronický podpis, nehovoriac o komunikácii dodávateľ - odberateľ. 
Elektronický podpis, za predpokladu, že sa rozšíri, môže priniesť zvýšenie bezpečnosti, 
uľahčenie komunikácie s orgánmi verejnej moci aj obchodnými partnermi a umožnenie 
rozvoja elektronického obchodu. Na to si ale ešte asi počkáme. Ale pravdou je jedno, už 
teraz nám zase o niečo uľahčil život.   
Nezostáva mi iné, len dodať: Podpíšte sa, prosím, elektronicky ... 
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